SecurePaper™ Viewer

Guida veloce



Securizzazione

La firma digitale basata sulla crittografia a chiave pubblica si & ormai affermata
come principale strumento in grado, allo stato attuale della tecnologia, di
assicurare l'integrita e la provenienza dei documenti informatici, e quindi
svolgere per questi la funzione che nei documenti tradizionali & assolta dalla
firma autografa. All'interno del sistema di firma digitale esiste comunque
I'esigenza, ancora non soddisfatta, di stabilire se un documento cartaceo, che
attualmente rappresenta il veicolo di scambio d'informazioni pit usato all'interno
delle amministrazioni pubbliche, sia conforme al documento (elettronico o

cartaceo) originale.

Nei documenti SecurePaper™ vengono inseriti dei glifi (codici a barre 2D) che

celano al loro interno il contrassegno digitale.



Utilizzo di SecurePaper™ Viewer
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All'avvio dell'applicazione, viene visualizzato un messaggio di benvenuto e si potra
procedere all'acquisizione del documento firmato e securizzato con SecurePaper™,

L'acquisizione potra avvenire sia da file che da scanner.



I parametri di acquisizione utilizzati (risoluzione, output, etc.) sono impostati

automaticamente dal Viewer.

IMPORTANTE: Le acquisizioni da scanner effettuate esternamente a

SecurePaper™ Viewer dovranno essere eseguite a 600 dpi ottici in scala

di grigi, deselezionando eventuali filtri in scansione (deretinatura, anti

aliasing, anti dust, etc.) in quanto corromperebbero irreparabilmente i

codici a barre bidimensionali (glifi).

La tabella che segue riassume i parametri ed i vincoli di stampa e di scansione da

rispettare al fine di una corretta riacquisizione via scanner:

STAMPA

Tipologia di stampante laser

Risoluzione 600 dpi

Tonalita scala di grigi (8 bit) o colori almeno in quadricromia

Varie . deselezionare adattamenti o riduzioni all'area di stampa,
ridimensionamenti, filtri di ogni tipo (es. economizzazione toner,
anti-aliasing, etc.)
U non sono utilizzabili stampe da fax o fotocopie.

SCANSIONE

Risoluzione scansione 600 dpi ottici

Tonalita

scala di grigi (8 bit)

Varie

. deselezionare qualsiasi filtro di scansione (deretinatura,
anti-aliasing, anti-dust, etc.)
. non sono utilizzabili stampe da fax o fotocopie.




Al completamento della fase di acquisizione, verra visualizzata un'anteprima del
documento acquisito, per poi passare alla fase di analisi utilizzando il pulsante

“Avanti”
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Nel caso in cui la firma digitale sia valida I'utente avra la possibilita di visualizzare
il certificato utilizzato per verificare la validita della firma digitale ed
eventualmente di salvarlo, oppure si potra salvare la busta CADES.

Infine & possibile salvare il documento contenuto nei glifi (contrassegnato come

documento originale).



Verifica della conformita del documento analogico.

E bene notare che il documento originale una volta salvato pud essere visualizzato
autonomamente al fine di verificarne la conformita rispetto al documento
analogico. Tale modalita di verifica ottempera alla normativa vigente circa la
verifica telematica di documenti analogici sui quali viene riportato un contrassegno

generato elettronicamente contenente il documento amministrativo informatico.
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Ci possono essere dei casi in cui il documento sottoposto a verifica sia piu aggiornato del
programma; il messaggio sara ad esempio:
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In questo caso si deve procedere all'aggiornamento delle componenti del programma; cio
si pud ottenere selezionando dal menu “Strumenti” la voce “Ricerca aggiornamenti”.

Questo fara aprire una finestra con I'elenco delle componenti da aggiornare.
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Selezionando le componenti che si desidera installare e cliccando sul pulsante “Scarica e
installa” gli aggiornamenti verranno scaricati ed installati automaticamente. Dopo un

riavvio del Viewer si potra sottomettere il documento di nuovo alla verifica.
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Strumenti di ausilio alla verifica della conformita del

documento analogico.

Al completamento del processo, sara possibile accedere alla fase successiva

(Comparazione o Confronto) premendo il pulsante “Avanti”.
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La maschera di confronto da la possibilita di visualizzare le eventuali difformita

rilevate, che per maggiore chiarezza verranno evidenziate.

Tali aree potrebbero essere state alterate dolosamente, ma potrebbero risultare

alterate ad esempio a causa di sporcizia sulla lastra dello scanner utilizzato.
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Al fine di capire la natura delle alterazioni, si possono usare gli strumenti grafici a
disposizione nella schermata, come ad esempio i pulsanti per lo zoom, l'icona a
forma di “mano” per il trascinamento delle immagini o la lente d'ingrandimento,

che consente di ingrandire a piacimento un'area per verificare il suo contenuto.

Infine verra visualizzata I'ultima finestra, offrendo le possibilita di un'altra

acquisizione (pulsante “Inizio”) o della chiusura dell'applicazione.
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