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ATTO DI DETERMINA A CONTRARRE
Acquisizione Firewall migrazione PSN e raddoppio banda Balduina e Bilanciatori Radware
mediante adesione all’Accordo Quadro

CONSIDERATO di dover migliorare i servizi, e favorire i compiti istituzionali che questa Direzione Generale
assolve;

CONSIDERATO che il Piano Nazionale di Ripresa e Resilienza ha previsto specifici obiettivi per la
transizione digitale con particolare riferimento agli “Obiettivi Italia Digitale 2026 — “Obiettivo 3 — Cloud e
Infrastrutture Digitali” orientato alla migrazione dei dati e degli applicativi informatici delle singole
amministrazioni. Per promuovere I’innovazione digitale nella Pubblica Amministrazione, I’ Agenzia per 1’[talia
Digitale ha attivato un piano complessivo di trasformazione e digitalizzazione, ponendo al centro del modello
strategico la componente infrastrutturale (come descritto nel Piano Triennale per I’Informatica nella Pubblica
Amministrazione 2020-2022) con ’obiettivo di governare la trasformazione digitale;

CONSIDERATO che a valle del processo di razionalizzazione e consolidamento dei 4 data center nazionali,
il Ministero della Giustizia ha ritenuto opportuno avvalersi del Polo Strategico Nazionale (Wave 1-bis) per la
migrazione del sistema informativo del Casellario e delle componenti applicative del Processo Civile
Telematico e di altre applicazioni amministrative minori allocate presso il proprio DC di Roma Balduina.;
RITENUTO di dover perseguire tale obiettivo, visto 1’elevato impatto di interdipendenza applicativa tra i
fruitori interni alla rete di Giustizia con le applicazioni che verranno allocate presso il PSN e di quelle gia
migrate nel corso del 2024, codesta Amministrazione ha provveduto ad acquistare opportuni collegamenti in
FO a 10GB presso i due Data Center PSN Primari di Roma Acilia e Pomezia e presso il DR Region Nord del
PSN di S. Stefano. Tali collegamenti devono essere protetti

da adeguati sistemi di sicurezza perimetrale Next generation FW Fortinet che dovranno essere posti

presso i due DC del PSN a monte dei DWDM (Dense Wavelength Division Multiplexing) di terminazione
della connettivita;

RITENUTO che parallelamente, sempre per la stessa finalita progettuale, a fronte del raddoppio della capacita
trasmissiva della connettivita RUG di Balduina in corso su SPC2, si rende necessario I’'upgrading dei FW
Fortinet perimetrali attualmente presenti a protezione degli accessi RUG in alta affidabilita del CED di
Balduina dell’ Amministrazione;

CONSIDERATO che codesta Amministrazione ha riscontrato anche la necessita di dover attivare presso il
DC di Napoli ove vengono terminate le risorse di connettivita della RUG, specifici apparati Web Application
FW (WAF) Fortinet per la messa in sicurezza dei 190 portali interni a Giustizia ma esposti su Internet e di
sostituire, sempre nelle due sale server di cui sopra, le due coppie di bilanciatori Alteon D-5208;
CONSIDERATO di dover precede I’acquisto dei firewall FORTINET 3000F e 2600F e servizi professionali;
RITENUTO di dover procedere alla sostituzione dei quattro apparati RADWARE con i modelli Radeon
Alteon 6024S che hanno performance elaborative pari al doppio di quelle attualmente erogabili dai modelli
Alteon D-5208;

VISTA la relazione tecnica del 04/12/2023 prot. 6837.1D;

RITENUTO opportuno di procedere mediante 1’adesione all’Accordo Quadro ID 2367 “Cybersecurity 2 -
prodotti e servizi connessi” - Lotto 3 — per la fornitura di prodotti per la sicurezza perimetrale, protezione degli
endpoint e anti-apt ed erogazione di servizi connessi per le Pubbliche Amministrazioni;

PRESO ATTO che il fornitore destinatario dell’Ordinativo della fornitura individuato & RTT costituito da
TELECOM ITALIA SPA - MATICMIND SPA - DGS SPA - SCAI SOLUTION GROUP SPA;
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RITENUTO che le clausole negoziali essenziali sono contenute nelle condizioni stabilite nel predetto Accordo
Quadro;

APPURATO che, sotto il profilo del rischio interferenziale tenuto conto della natura dei prodotti acquistati
nell’esecuzione del contratto non si evidenziano rischi da interferenza in conformita a quanto previsto dall’art.
26 comma 3 bis D.Igs 81/2008, si conviene che non é necessario procedere alla redazione del D.U.V.R.I.;
VISTA la disponibilita di fondi sul capitolo 7503 p.g. 11 per gli anni 2025 e 2026;

VISTI:

= La legge 241/1990 - Norme in materia di procedimento amministrativo e di diritto di accesso ai
documenti amministrativi;

= Il D.Lvo 165 del 2001 - Norme generali sull'ordinamento del lavoro alle dipendenze delle
amministrazioni pubbliche;
= |l D.lgs 177/2009 — Riorganizzazione del centro nazionale per I’informatica nella pubblica

amministrazione;
= |l D.Igs. 82/2005 - Codice dell’ Amministrazione Digitale;
= 11 D.L.vo 36/2023 - Codice dei contratti pubblici;
= |l D.lvo 56/2017 - Disposizioni integrative e correttive al decreto legislativo 18 aprile 2016, n. 50;
= La Legge 136/2010 s.m.i. - Piano straordinario contro le mafie, nonché delega al Governo in materia
di normativa antimafia;
VISTA la legge ed il regolamento sulla Contabilita Generale dello Stato;
VISTO I’art. 45 del D.lgs 36/2023, con rif. agli incentivi da destinare a coloro che hanno preso parte alla
procedura;
CONSIDERATO che I’approvvigionamento di cui al presente provvedimento ¢ stimato in € 1.348.086,24
IVA inclusa (importo della fornitura € 1.104.988,72) quanto forniture e servizi ed é finanziato con i fondi del
Ministero della Giustizia capitolo 7503 pg 11 per gli esercizi finanziari 2025 e 2026 per i quali si dispone fin
d’ora I’accantonamento;

DETERMINA

per le motivazioni in premessa indicate,

o di procedere all’adesione all’Accordo Quadro ID 2367 “Cybersecurity 2 - prodotti e servizi connessi”
- Lotto 3 — per la fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt
ed erogazione di servizi connessi per le Pubbliche Amministrazioni, per i servizi meglio precisati in
premessa, per un importo massimo complessivo di € 1.104.988,72 oltre IVA (importo totale Iva inclusa
€ 1.341.086,24), da imputare al capitolo di spesa 7503, p.g. 11 cosi suddivisi:
esercizio 2025 euro 1.099.463,78 (€ 1.341.345,81 lva inclusa);
esercizio 2026 euro 5.524,94 (€ 6.740,43 Iva inclusa).

o di dare atto che il contratto si intende stipulato mediante adesione all’ Accordo Quadro Consip tramite
I’emissione dell’Ordine di fornitura suddetto, mediante le funzioni presenti sul portale
www.acquistinretepa.it, con 1’applicazione delle condizioni economiche e generali previste dalla
Convenzione in questione.

e di prevedere I’accantonamento di € 22.099,77 (pari al 2% della quota imponibile) al fondo risorse
finanziare di cui all’art. 45 del D.lgs 36/2023 da destinare ai soggetti che prenderanno parte alla
procedura attraverso I’esercizio delle funzioni indicate al medesimo articolo;

e di provvedere al pagamento su presentazione di fattura debitamente controllata e vistata in ordine alla
regolarita e rispondenza formale e fiscale.

¢ di nominare responsabile unico del procedimento il dott. Enrico Maresca, dirigente dell’Ufficio VIII
— Sicurezza Informatica ai sensi dell'art. 15 del D.L. vo n. 36/2023 e nel contempo delega lo stesso alla
stipula del contratto sopra descritto.

e di nominare il DEC con successivo provvedimento.

IL DIRETTORE GENERALE REGGENTE
Lucio Bedetta

Documento firmato digitalmente
ai sensi del D. Lgs. n. 82/2005
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